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Com o aumento das compras pela internet, cresceu
também o nUmero de fraudes virtuais. O Procon do
Estado do Rio de Janeiro tem como objetivos principais
orientar, educar, proteger e defender os consumidores
contra abusos praticados nas relagcdes de consumo. Por
isso, com base no dever de educar o consumidor, o
Procon-RJ lancou o manual de prevencdo e combate as
fraudes virtuais com orientacdes para comprar na internet
de forma segura.

Esse manual conta com um descritivo dos golpes mais
praticados e atualizados até Maio de 2021, com o objetivo
de informar o consumidor sobre o modo pelo qual
criminosos operam. O Procon acredita que a melhor forma
de combater esse tipo de crime é a informacdo. Quanto
mais o consumidor sabe como funcionam as fraudes
realizadas nas plataformas online, como redes sociais e
aplicativos de celular, mais ele estara preparado para se
prevenir de novos golpes.

Além disso, foi produzida uma lista de sites inconfiaveis,
atualizada continuadamente, que o0s consumidores
devem evitar. Sao aqueles sites que, por exemplo, apds o
pagamento ndo entregam os produtos ou nao realizam os
servicos. Muitos deles ndo tém CNPJ cadastrado na
Receita Federal e levam também o consumidor a acessar
outros links utilizados para furtar os dados dos usuarios.

Esperamos que os consumidores facam bom uso desse
material e compartilhem com o maior nUmero de pessoas.
Uma populacdo bem informada torna cada vez menos
vantajoso esse tipo de operacdo criminosa e ajuda a
desestimular praticas fraudulentas.
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Sequestro do WHATSAPP

Quando isso ocorre, ao abrir o WhatsApp, uma mensagem de erro
aparece na tela, o programa fecha e o usuéario ndo consegue mandar ou
receber mensagens, sequer abrir o aplicativo. Pode parecer um
problema temporario, mas na
realidade o estelionatario ja
estd de posse do nUmero da
vitima em um celular usado
para extorquir seus amigos e
parentes. Para que esse golpe
tenha sucesso, os criminosos
precisam convencer a vitima a
passar para eles o cédigo de
SMS recebido. Portanto,
nunca passe nenhum caédigo
de SMS para terceiros. Ativar a verificacgdo em duas etapas nas
configuracdes do WhatsApp também adiciona seguranca ao usuario.

OLX

[ ]
A plataforma é muito popular para compra e venda direta sem
intermediacado. Varios golpes vém sendo registrados, desde a
clonagem de anuncios até o sequestro de WhatsApp através
de contato com o vendedor. Ha relatos de vendedores
enganados por golpistas que se passam por compradores.
Na plataforma da OLX, varios golpes sdo descritos e a
maneira de preveni-los.
(https://www.olx.com.br/seguranca)

Chave PIX

Modalidade de pagamento
recém-criada pelo Banco Central, vem
sendo utilizada crescentemente para
roubo de dados pessoais. Ndo se
cadastre no PIX por meio de
mensagem de SMS, WhatsApp ou
e-mail. Sempre crie sua chave pelo
aplicativo do seu banco. Além disso,
para evitar fraude quando for realizar
uma transferéncia, compare os dados do destinatario com a chave e
entre em contato com amigo ou parente para confirmar se foi realmente
ele quem solicitou a transferéncia por meio de e-mail ou whatsapp. Em
caso de duvida, entre em contato com a sua instituicdo bancaria. Vocé
pode obter mais informacdes sobre o método através do link
www.bcb.gov.br/estabilidadefinanceira/perguntaserespostaspix .



https://www.olx.com.br/seguranca
http://www.bcb.gov.br/estabilidadefinanceira/perguntaserespostaspix
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Oferecendo desconto na quitagdo de ™
empréstimos ou transacdes de veiculos, o —
golpista se apresenta com a solugcdo pelo
PagSeguro, plataforma bastante utilizada para
compra e venda na Internet. A vitima aceita o
acordo (vantajoso por conta do desconto), € g vindo a0 nove Link de
entdo recebe um link gerado na plataforma Pagamento!
para pagamento, cujo valor sera creditado na
conta criada pelo fraudador. Caso queira mais informacdes, consulte
https://fag.pagseguro.uol.com.br/seguranca/12.

Falso Empréstimo

A vitimarecebe um telefonema ou mensagem de WhatsApp oferecendo
um empréstimo pré-aprovado. A Unica condi¢cdo é o pagamento de uma
taxa para a liberagcdo de restricdo nos servigos de protecdo ao crédito.
Como a empresa se apresenta como especializada em liberagéo de
crédito para negativados, a vitima é seduzida pelo valor da taxa, menor
do que o valor devido. Entdo é fornecida uma chave PIX ou boleto para o
pagamento. Ha relatos de vitimas que foram cobradas mais de uma vez
por conta de mais de uma divida pendente. Apés um tempo, o nUmero é
bloqueado e a vitima perde o contato.

Empréstimo Consignado

Alvo de boa parte das queixas de fraudes, o empréstimo consignado
exige grande atencdo por parte dos consumidores. Jamais forneca
dados pessoais ou deixe que desconhecidos preencham formularios
para obtencdo de empréstimos com desconto em folha. Nao acredite
em promessas de renovacao ou quitacao com valores bem abaixo do
devido, com descontos improvaveis. Em caso de duvida, procure a
instituicdo financeira ou o 6rgdo a que seja vinculada.


https://faq.pagseguro.uol.com.br/seguranca/12

Notificacdes falsas de midias sociais

Um alerta aparece na tela do computador informando sobre
notificagcdes das redes sociais, geralmente sobre novos amigos, suas
atividades, comentarios, curtidas, entre outros. Sao notificacdes falsas.
Ao clicar, usuérios inserem seus dados de

usuario e senha em uma pagina
de login falsa, achando que
estao acessando o site oficial da
rede social.

Outra variante comum dessa
pratica sdo mensagens de midias “0\0
sociais que alegam a detecgado O v

de atividades suspeitas na sua

conta, ou qQue uma nova : e
ferramenta foi adicionada que

necessita de consentimento sem o qual o usuario seria bloqueado. Seja
qual for o caso, a mensagem possui um botdo que direciona para um site
malicioso que infecta o computador de usuarios para roubar dados do
sistema.

Pacote de dados gratuito

Promessa de pacote com 7 GB de internet gratuita para

M) conscientizar brasileiros a ficaremm em casa diante da

pandemia. O beneficio era enganosamente atribuido a

Agéncia Nacional das Telecomunicacdes (Anatel), que

divulgou um alerta sobre a fraude. Ao clicarem no link

suspeito, as vitimas eram direcionadas a um site que
pedia informacdes sobre a linha telefénica do usuario.

Auxilio Emergencial

Antes mesmo do Governo Federal
liberar o cadastramento de
beneficidrios do “auxilio emergencial”,
criminosos criaram um site falso que
prometia um “auxilio cidaddo” no valor §
de R$ 200 reais para as vitimas. A
plataforma apropriou-se de marcasde -

canais do governo para enganar 0os consumidores, incentivando o
usuario a clicar em um link ou baixar um arquivo malicioso.




Agéncias bancarias — — f—

{ Mensagens (130) ISR Detalhes

Mensagens SMS em nome de instituicdes

financeiras alegando o fechamento de

agéncias bancdrias, solicitando que a vitima 53 IFORMA: Seus
abra um link e preencha um cadastro com  desatualizades,
informacdes pessoais. O objetivo € captar podendoassm

. - . ] bloquear sua conta por
informacdes pessoais dos consumidores. seguranca. Por favor

Huﬂlilltmﬂm
Um outro golpe também aplicado em nome - | Atualize asgora
dos bancos é sobre o “novo gerente da  ceular
conta”. O cliente recebe uma mensagem
supostamente do banco, informando que houve uma alteracdo no
gerente da conta.
O consumidor recebe um contato do possivel novo gerente e o golpista
comeca a solicitar informacdes pessoais, alegando que tem novos
investimentos e aplicacdes para indicar ao cliente.

Vacina contra covid-19

Criminosos se passaram pela
Organizacdo Mundial da Saude
para difundir o virus por e-mails

b - com o assunto “Urgent Information
1 — Letter: First Human Covid-19
E B o Vaccine  Teste/Result Update

(Informacdo urgente: atualizacdo

A sobre primeiro teste de vacina da

e w8 Covid-19 em humanos”). Alguns

- conteldos alegam que a vitima

pode estar infectada pelo

coronavirus, outros oferecem um

agendamento online para vacinacdo contra a Covid-19 — sendo que
ainda ndo existe vacina contra a doenca.

e — oA o

| ——

Perfil falso nas redes sociais

/ Para conseguir dados pessoais, estelionatarios criam
\ perfis falsos de empresas, ONG s e entidades do
governo, como o Procon-RJ, utilizando nomes de
usuario muito parecidos com os oficiais. Esses perfis
falsos interagem com os seguidores das paginas
oficias, respondem comentarios e enviam mensagens
inbox.
Solicitam informacgdes pessoais com a desculpa que os
dados sdo necessarios com a finalidade de realizar um
cadastro para registrar as solicitagdes.




Maquina de cartdao com visor quebrado

O golpista vai fazer entrega de
delivery e informa ao cliente que,
devido a crise do coronavirus, o
aplicativo cobra uma taxa
adicional de R$ 1,90 que deveria
ser paga no cartdao de débito. O
entregador entdo digita um valor
muito acima do informado em
uma maquininha com o visor
quebrado/embacado.

Sem saber o valor da transacao, o cliente digita a senha e confirma o
pagamento.

Redirecionamento para Paginas Falsas de Empresas

Envio de links por mensagens eletronicas (geralmente e-mails), em
nome de marcas conhecidas, com propostas diversas, desde atualizar o
cadastro do cliente até brindes e ofertas irresistiveis.

E enviado um e-mail, em nome de um
renomado site de comércio
eletrbnico, cia aérea, instituicdo
financeira, etc, que tenta induzir o
usuario a clicar em um link. Ao fazer
isto, & direcionado para uma
pagina da web falsa, idéntica ao site
que a pessoa realmente deseja acessarr,

onde sao solicitados os seus dados pessoais e senhas. O intuito de
todas elas é roubar seus dados para fazer transacdes em seu nome.

Caridade e Doacéao

As vitimas tomam conhecimento dos pedidos de doagao pelo Facebook,
links patrocinados, Instagram, whatsapp e e-mails. A histéria e causa da
empresa sao comoventes e podem até ser verdadeiras, mas a doagao
nunca ird chegar a quem precisa, mas sim para a conta do golpista.

Formularios

A vitima recebe uma mensagem eletrbnica contendo um formulario
com campos para a digitacdo de dados pessoais e financeiros. A
mensagem solicita o preenchimento dos dados e o clique

em um bot&o para confirmar o envio das informacgdes. Ao PASSWORD:
preencher os campos e confirmar o envio, dados sdo ®®
transmitidos para os golpistas.




Solicitacdo de downloads

Um e-mail enviado ao internauta tenta induzi-lo a clicar em um link para
baixar e abrir/executar um arquivo. Ao clicar, é apresentada uma
mensagem de erro ou uma janela pedindo que vocé salve o arquivo.
Apo6s salvo, quando o é aberto/executado, sera instalado um coédigo

malicioso no computador.

!

Solicitacdo de recadastramento de e-mail

Vocé recebe uma mensagem, supostamente enviada
pelo grupo de suporte da instituicdo de ensino da qual
é aluno, informando que o servico de e-mail esta
passando por manutencao e que é necessario o recadastramento. Para
isto, é preciso que vocé forneca seus dados pessoais, como nome de
usuario e senha. Ao passar as informacdes, os golpistas tém acesso
aos seus dados.

Grandes Ofertas no Boleto

_ Outro tipo de golpe muito comum na internet séo
- as promog¢des muito vantajosas, ofertas de
brindes, ou prémios. Normalmente sdo sites
“— vendendo produtos, como eletrodomésticos,
com valores bem abaixo do mercado. As pessoas
compram, geralmente por boleto bancario ou
 transferéncia, e nunca recebem o produto.

Quitacao de Divida

O golpista cria paginas e anuncios em nome de grandes bancos de
empréstimo chamando a atencdo para descontos em quitacao de
dividas. A vitima clica no link e informa todos os dados pessoais e do
empréstimo. Logo apoés o golpista envia o boleto falso para pagamento.

a__ 9 Loja Falsa

Neste golpe, o fraudador cria um
&V g0, e-commerce com produtos e ofertas reais,
com o objetivo especifico de enganar os
possiveis clientes que, apds efetuar os pagamentos, ndo recebem as
mercadorias. Os anudncios chegam a vitima por meio de envio de spam,
links patrocinados em sites e redes sociais, descontos em sites de
compras coletivas com produtos muito procurados e com precos abaixo
dos praticados pelo mercado.




Golpe da Selfie

( O consumidor realiza a compra em uma loja virtual
através do Mercado Livre. O golpista pede que o
- consumidor envie uma foto da identidade e também uma
<« selfie com o documento em maos para emitir a nota fiscal. Em
posse dos documentos, os fraudadores se fazem passar pelo
consumidor e informam a plataforma que ja receberam a
mercadoria, para que o valor a receber seja liberado. O fraudador
recebe da plataforma o valor pago pelo consumidor, porém néo

enviam o produto, sendo o consumidor prejudicado.

Passe expresso no pedagio

O consumidor faz alteracdo
cadastral na empresa, para
incluir um novo veiculo e remover
o anterior. O fraudador entra em
contato informando que cons-
| tam dois carros no cadastro, o
novo e o anterior, e

afirma que virdo duas cobrancas.
Para que isso ndo ocorra, o gol-
pista diz que o consumidor preci-
sa informar um cédigo que ele ird
gerar e sera enviado para o celular da vitima. O objetivo é clonar o celular
e roubar dados pessoais.

Site de leilao

O golpe ocorre tanto com comprador quanto com o vendedor. O golpista
comprador tenta receber a mercadoria sem realizar o pagamento ou o
realiza por meio de transferéncia efetuada de uma conta
bancéria ilegitima ou furtada. e
JA quando o golpista é vendedor, ele tenta A
receber o pagamento sem efetuar a entrega da
mercadoria ou a entrega danificada, falsificada,
com caracteristicas diferentes do anunciado ou
adquirida de formaiilicita e criminosa (por exemplo, ———
proveniente de contrabando ou de roubo de carga). \
Ambos enviam e-mails falsos, em nome do sistema de
gerenciamento de pagamentos, como forma de comprovar a realizacao
do pagamento ou o envio da mercadoria que, na realidade, ndo foi feito.




Produtos Falsos

AnuUncios patrocinados oferecem curas milagrosas,
produtos ficticios com solucdes inexistentes no
mundo real, mas que todos

gostariamos que fosse verdade. Criminosos utilizam
técnicas de marketing persuasivo para fazer o
comprador adquirir o produto. No entanto, o produto
nunca chega e a vitima ainda tem os seus dados
roubados para realizacdo de outros cibercrimes.

Golpe em aplicativo ou site de relacionamento

= 77 O golpista copia todos os dados de uma
pessoa estrangeira real e entra em sites de
namoro. Apds o envolvimento emocional da
vitima com o perfil falso, pedidos de auxilio
~ | financeiro de diversos tipos sao feitos. Alguns
. envolvem ameacas de exposicdo das
mensagens e fotos intimas trocadas, o que
fez o golpe ser conhecido como “sextorsao”.

Comunicado da Receita Federal

E-mail falso informa recebimento de intimacdo/comunicacdo da
Receita Federal de inquérito ou notificacdo. Sempre acompanhado de
anexo para atrair o clique do usuario no documento. Além de roubar os
dados da vitima, pode causar varios danos e infectar o computador com
virus.

Anuncio de emprego

Golpistas criam sites falsos com a oferta de vagas de

emprego inexistentes. Para se cadastrar as vagas, exigem do

" candidato uma série de documentos e exames médicos, além

I( de uma taxa emdinheiro. A pessoa paga e nao é direcionada a
qualquer vaga, pois esta nao existe.

Outra forma como golpe de oferta de emprego é aplicado: informam
gue a vaga foi preenchida, mas como a empresa ndo é no Rio de Janeiro
e possui muita movimentacao bancaria, é feita uma proposta de aluguel
de conta bancaria para recebimentos em troca de uma pequena
porcentagem. A pessoa, precisando de emprego, aceita e comeca a
receber dinheiro proveniente de crime sem saber.




DICAS

o Desconfie sempre de ofertas muito vantajosas e de produtos
milagrosos.

o Confira sempre se o endereco no navegador € o endereco oficial da
empresa.

o Evite clicar em links e prefira sempre digitar o endereco no
navegador. Antes de fornecer informacdes pessoais para realizacao
da compra, certifique-se que o site é o correto.

® Se for clicar em links de e-mails recebidos, confira antes o remetente
do e-mail para ter certeza que foi enviado realmente pela empresa.

® Acesse arede social apenas pelo app oficial instalado no celular ou
digitando o endereco da plataforma diretamente no navegador do
seu computador ou smartphone.

@ As instituicdes financeiras ndo solicitam senhas, nem atualizacao
cadastral através de e-mail ou mensagem. Caso receba algum
comunicado solicitando, entre em contato imediatamente com a sua
agéncia.

® Identificou algo suspeito? Entre em contato com o SAC da empresa
antes de baixar qualquer arquivo, clicar em link ou informar dados
pessoais.

® Geralmente empresas nao solicitam dados pessoais sem que o
consumidor tenha entrado em contato para realizar alteracdes. Se
receber esse tipo de contato, desconfie.

o Ao efetuar compra em leildes, consulte antes o site
www.leilaoseguro.org.br/falsos. Esse sitio eletrénico é especializado
em verificar a veracidade dos sites de leildes.

® Ao efetuar compra de produtos através de boleto bancario, dé
preferéncia para os sites conhecidos. Muitos golpes sao praticados
em compras feitas em boleto bancario.

® Se for comprar em loja virtual que vocé nunca comprou antes
através de boleto bancario, observe o nome do cedente e o CNPJ. Os
sites confiaveis nunca enviam boleto no qual o nome do cedente é
uma pessoa fisica.

® Os perfis do Procon-RJ nunca solicitam informacdes pessoais
através das redes sociais.



http://www.leilaoseguro.org.br/falsos

MANUALDE

PREVENGAO
A FRAUDE\VIRTUAL

2021

O consumidor que verificar alguma irregularidade nas relagdes de
consumo, deve denunciar.

Para denunciar ou fazer uma reclamacao, prefira os canais de
atendimento online. Utilize o computador e acesse o site
www.procononline.rj.gov.br ou baixe o aplicativo “Procon RJ” no seu

smartphone.
L Available on the
App Store
— > Goolgle Play
www.procononline.rj.gov.br Aplicativo Procon RJ

Se preferir o atendimento presencial, € necessario agendar.
As marcacdes podem ser feitas das 10h as 16h.
Telefones: (21) 98596-4638, (21) 99374-1505 e
(21) 98596-5723
@ WhatsApp exclusivo para marcacacdes: (21) 99374-1505
@)"A E-mail: reclame@procon.rj.gov.br

Lista dos Sites Inconfiaveis

@-3 https://bit.ly/proconrj-sites-nao-recomendados
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